Datenschutzerklarung

Praambel

Wir nehmen den Schutz Ihrer personenbezogenen Daten sehr ernst und behandeln Ihre
personenbezogenen Daten vertraulich und entsprechend der gesetzlichen

Datenschutzvorschriften sowie dieser Datenschutzerkldrung. Diese Datenschutzerklarung
gilt fir unser Patientenportal als Web-Applikation. In ihr werden Art, Zweck und Umfang

der Datenerhebung im Rahmen der Web-App Nutzung erldutert.

Die nachfolgende Erkldrung informiert Sie dariiber, welche personenbezogenen und

allgemeinen Daten wir erheben und wie wir diese verarbeiten und nutzen.

Wir stellen Thnen eine mobile Web-Applikation (Web-App) zur Verfligung, die Sie auf Ihr
mobiles Endgerat herunterladen kénnen. Mit der folgenden Datenschutzerklarung
mdchten wir Sie darliber aufklaren, welche Arten Ihrer personenbezogenen Daten
(nachfolgend auch kurz als "Daten" bezeichnet) wir zu welchen Zwecken und in welchem

Umfang im Rahmen der Bereitstellung unserer Applikation verarbeiten.
Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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Flir uns zustandige Aufsichtsbehorde:

Nach dem Bundesdatenschutzgesetz haben die Nutzer:inen u.a. ein Recht auf
unentgeltliche Auskunft liber Ihre gespeicherten Daten. Wir weisen Sie darauf hin, dass
Ihnen im Falle datenschutzrechtlicher VerstdBe ein Beschwerderecht bei der zustandigen
Aufsichtsbehdrde zusteht. Die flir uns zusténdige Aufsichtsbehodrde in

datenschutzrechtlichen Fragen ist:

Thiringer Landesbeauftragter fiir den Datenschutz und die Informationsfreiheit
HaBlerstraBe 8
99096 Erfurt

Ubersicht der Verarbeitungen
Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke ihrer
Verarbeitung zusammen und verweist auf die betroffenen Personen.
Arten der verarbeiteten Daten

e Bestandsdaten.

e Zahlungsdaten.

o Kontaktdaten.

o Inhaltsdaten.

e Vertragsdaten.

e Nutzungsdaten.

e Meta-, Kommunikations- und Verfahrensdaten.

e Bild- und/ oder Videoaufnahmen.

Tonaufnahmen.

Kategorien betroffener Personen
e Patient:innen
e Interessenten
e Kommunikationspartner

e Nutzer
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Zwecke der Verarbeitung
e Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten.
e Kommunikation
e SicherheitsmaBnahmen
e Organisationsverfahren
e Verwaltung und Beantwortung von Anfragen
e Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit

e Informationstechnische Infrastruktur

MaBgebliche Rechtsgrundlagen

MaBgebliche Rechtsgrundlagen nach der DSGVO: Im Folgenden erhalten Sie eine
Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir personenbezogene
Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben den Regelungen der
DSGVO nationale Datenschutzvorgaben in IThrem bzw. unserem Wohn- oder Sitzland
gelten kdnnen. Sollten ferner im Einzelfall speziellere Rechtsgrundlagen maBgeblich sein,

teilen wir Ihnen diese in der Datenschutzerklarung mit.

e Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden personenbezogenen

Daten fiir einen spezifischen Zweck oder mehrere bestimmte Zwecke gegeben.

e Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit.
b) DSGVO) - Die Verarbeitung ist flr die Erfiillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfiihrung vorvertraglicher

MaBnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen.

¢ Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO) - Die
Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der

Verantwortliche unterliegt.

¢ Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - Die
Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen

oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
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Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener

Daten erfordern, liberwiegen.

Nationale Datenschutzregelungen in Deutschland: Zusatzlich zu den
Datenschutzregelungen der DSGVO gelten nationale Regelungen zum Datenschutz in
Deutschland. Hierzu gehdort insbesondere das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz —-
BDSG). Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft, zum
Recht auf Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer Kategorien
personenbezogener Daten, zur Verarbeitung fiir andere Zwecke und zur Ubermittlung
sowie automatisierten Entscheidungsfindung im Einzelfall einschlieBlich Profiling. Ferner
kdnnen Landesdatenschutzgesetze der einzelnen Bundeslander zur Anwendung

gelangen.

Hinweis auf Geltung DSGVO und Schweizer DSG: Diese Datenschutzhinweise
dienen sowohl der Informationserteilung nach dem schweizerischen Bundesgesetz tiber
den Datenschutz (Schweizer DSG) als auch nach der Datenschutzgrundverordnung
(DSGVO). Aus diesem Grund bitten wir Sie zu beachten, dass aufgrund der breiteren
raumlichen Anwendung und Verstandlichkeit die Begriffe der DSGVO verwendet werden.
Insbesondere statt der im Schweizer DSG verwendeten Begriffe ,,Bearbeitung" von
~Personendaten”, "Uberwiegendes Interesse" und "besonders schiitzenswerte
Personendaten” werden die in der DSGVO verwendeten Begriffe ,Verarbeitung" von
~personenbezogenen Daten" sowie "berechtigtes Interesse" und "besondere Kategorien
von Daten" verwendet. Die gesetzliche Bedeutung der Begriffe wird jedoch im Rahmen

der Geltung des Schweizer DSG weiterhin nach dem Schweizer DSG bestimmt.

SicherheitsmaBnahmen

Wir treffen nach MaBgabe der gesetzlichen Vorgaben unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten
und des AusmaBes der Bedrohung der Rechte und Freiheiten natiirlicher Personen
geeignete technische und organisatorische MaBnahmen, um ein dem Risiko

angemessenes Schutzniveau zu gewahrleisten.

Zu den MaBnahmen gehdren insbesondere, die Sicherung der Vertraulichkeit, Integritat
und Verfiigbarkeit von Daten durch Kontrolle des physischen und elektronischen Zugangs
zu den Daten als auch des sie betreffenden Zugriffs, der Eingabe, der Weitergabe, der
Sicherung der Verfuigbarkeit und ihrer Trennung. Des Weiteren haben wir Verfahren

eingerichtet, die eine Wahrnehmung von Betroffenenrechten, die Loschung von Daten
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und Reaktionen auf die Gefahrdung der Daten gewahrleisten. Ferner beriicksichtigen wir
den Schutz personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von
Hardware, Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes,

durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

TLS/SSL-Verschliisselung (https): Um die Daten der Benutzer, die tiber unsere Online-
Dienste Uibertragen werden, zu schiitzen, verwenden wir TLS/SSL-Verschliisselung.
Secure Sockets Layer (SSL) ist die Standardtechnologie zur Sicherung von
Internetverbindungen durch Verschllisselung der zwischen einer Website oder App und
einem Browser (oder zwischen zwei Servern) libertragenen Daten. Transport Layer
Security (TLS) ist eine aktualisierte und sicherere Version von SSL. Hyper Text Transfer
Protocol Secure (HTTPS) wird in der URL angezeigt, wenn eine Website durch ein
SSL/TLS-Zertifikat gesichert ist.

Léschung von Daten

Die von uns verarbeiteten Daten werden nach MaBgabe der gesetzlichen Vorgaben
geldscht, sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen werden
oder sonstige Erlaubnisse entfallen (z. B. wenn der Zweck der Verarbeitung dieser Daten
entfallen ist oder sie fiir den Zweck nicht erforderlich sind). Sofern die Daten nicht
geltscht werden, weil sie fiir andere und gesetzlich zuldssige Zwecke erforderlich sind,
wird deren Verarbeitung auf diese Zwecke beschrankt. D. h., die Daten werden gesperrt
und nicht fiir andere Zwecke verarbeitet. Das gilt z. B. fiir Daten, die aus handels- oder
steuerrechtlichen Griinden aufbewahrt werden miissen oder deren Speicherung zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz
der Rechte einer anderen natiirlichen oder juristischen Person erforderlich ist. Im
Rahmen unserer Datenschutzhinweise kénnen wir den Nutzern weitere Informationen zu
der Loschung sowie zu der Aufbewahrung von Daten mitteilen, die speziell fiir die

jeweiligen Verarbeitungsprozesse gelten.

Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO: Ihnen stehen als Betroffene nach der
DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis 21 DSGVO

ergeben:

e Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus Ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung der Sie

betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e
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oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese
Bestimmungen gestiitztes Profiling. Werden die Sie betreffenden
personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben
Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher Direktwerbung

in Verbindung steht.

e Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte

Einwilligungen jederzeit zu widerrufen.

e Auskunftsrecht: Sie haben das Recht, eine Bestdtigung dartiber zu verlangen,
ob betreffende Daten verarbeitet werden und auf Auskunft liber diese Daten
sowie auf weitere Informationen und Kopie der Daten entsprechend den

gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen Vorgaben
das Recht, die Vervollstdndigung der Sie betreffenden Daten oder die

Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

¢ Recht auf Loschung und Einschriankung der Verarbeitung: Sie haben
nach MaBgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverziiglich geléscht werden, bzw. alternativ nach MaBgabe
der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung der Daten zu

verlangen.

¢ Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach MaBgabe der gesetzlichen
Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format zu

erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu fordern.

o Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen Vorgaben
und unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbehorde, insbesondere einer Aufsichtsbehdrde im
Mitgliedstaat, in dem Sie sich gewdhnlich aufhalten, der Aufsichtsbehérde Ihres
Arbeitsplatzes oder des Ortes des mutmaBlichen VerstoBes, eine Beschwerde
einzulegen, wenn Sie der Ansicht sei sollten, dass die Verarbeitung der Ihre

Person betreffenden personenbezogenen Daten gegen die DSGVO verstoit.
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Einsatz von Cookies

Cookies sind kleine Textdateien, bzw. sonstige Speichervermerke, die Informationen auf
Endgeraten speichern und Informationen aus den Endgeraten auslesen. Z. B. um den
Login-Status in einem Nutzerkonto, einen Warenkorbinhalt in einem E-Shop, die
aufgerufenen Inhalte oder verwendete Funktionen eines Onlineangebotes speichern.
Cookies kdnnen ferner zu unterschiedlichen Zwecken eingesetzt werden, z. B. zu
Zwecken der Funktionsfahigkeit, Sicherheit und Komfort von Onlineangeboten sowie der

Erstellung von Analysen der Besucherstréme.

Hinweise zur Einwilligung: Wir setzen Cookies im Einklang mit den gesetzlichen
Vorschriften ein. Daher holen wir von den Nutzern eine vorhergehende Einwilligung ein,
auBer wenn diese gesetzlich nicht gefordert ist. Eine Einwilligung ist insbesondere nicht
notwendig, wenn das Speichern und das Auslesen der Informationen, also auch von
Cookies, unbedingt erforderlich sind, um dem den Nutzern einen von ihnen ausdriicklich
gewlinschten Telemediendienst (also unser Onlineangebot) zur Verfiigung zu stellen. Zu
den unbedingt erforderlichen Cookies gehdren in der Regel Cookies mit Funktionen, die
der Anzeige und Lauffahigkeit des Onlineangebotes , dem Lastausgleich, der Sicherheit,
der Speicherung der Praferenzen und Auswahlmdglichkeiten der Nutzer oder ahnlichen
mit der Bereitstellung der Haupt- und Nebenfunktionen des von den Nutzern
angeforderten Onlineangebotes zusammenhdngenden Zwecken dienen. Die widerrufliche
Einwilligung wird gegeniiber den Nutzern deutlich kommuniziert und enthalt die

Informationen zu der jeweiligen Cookie-Nutzung.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Auf welcher
datenschutzrechtlichen Rechtsgrundlage wir die personenbezogenen Daten der Nutzer
mit Hilfe von Cookies verarbeiten, hdngt davon ab, ob wir Nutzer um eine Einwilligung
bitten. Falls die Nutzer einwilligen, ist die Rechtsgrundlage der Verarbeitung Ihrer Daten
die erklarte Einwilligung. Andernfalls werden die mithilfe von Cookies verarbeiteten Daten
auf Grundlage unserer berechtigten Interessen (z. B. an einem betriebswirtschaftlichen
Betrieb unseres Onlineangebotes und Verbesserung seiner Nutzbarkeit) verarbeitet oder,
wenn dies im Rahmen der Erfiillung unserer vertraglichen Pflichten erfolgt, wenn der
Einsatz von Cookies erforderlich ist, um unsere vertraglichen Verpflichtungen zu erfiillen.
Zu welchen Zwecken die Cookies von uns verarbeitet werden, dartiber klaren wir im
Laufe dieser Datenschutzerklarung oder im Rahmen von unseren Einwilligungs- und

Verarbeitungsprozessen auf.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten von

Cookies unterschieden:
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e Tempordre Cookies (auch: Session- oder Sitzungs-Cookies): Tempordre
Cookies werden spatestens geldscht, nachdem ein Nutzer ein Online-Angebot
verlassen und sein Endgerat (z. B. Browser oder maobile Applikation) geschlossen
hat.

e Permanente Cookies: Permanente Cookies bleiben auch nach dem SchlieBen
des Endgerates gespeichert. So kann beispielsweise der Login-Status gespeichert
oder bevorzugte Inhalte direkt angezeigt werden, wenn der Nutzer eine Website
erneut besucht. Ebenso kénnen die mit Hilfe von Cookies erhobenen Daten der
Nutzer zur Reichweitenmessung verwendet werden. Sofern wir Nutzern keine
expliziten Angaben zur Art und Speicherdauer von Cookies mitteilen (z. B. im
Rahmen der Einholung der Einwilligung), sollten Nutzer davon ausgehen, dass

Cookies permanent sind und die Speicherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (sog. "Opt-Out"): Nutzer
kénnen die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und der
Verarbeitung entsprechend den gesetzlichen Vorgaben widersprechen. Hierzu kénnen
Nutzer unter anderem die Verwendung von Cookies in den Einstellungen ihres Browsers
einschranken (wobei dadurch auch die Funktionalitdt unseres Onlineangebotes
eingeschrankt sein kann). Ein Widerspruch gegen die Verwendung von Cookies zu
Online-Marketing-Zwecken kann auch (ber die Websites https://optout.aboutads.info

und https://www.youronlinechoices.com/ erklart werden.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir
setzen ein Verfahren zum Cookie-Einwilligungs-Management ein, in dessen
Rahmen die Einwilligungen der Nutzer in den Einsatz von Cookies, bzw. der im
Rahmen des Cookie-Einwilligungs-Management-Verfahrens genannten
Verarbeitungen und Anbieter eingeholt sowie von den Nutzern verwaltet und
widerrufen werden kénnen. Hierbei wird die Einwilligungserklérung gespeichert,
um deren Abfrage nicht erneut wiederholen zu miissen und die Einwilligung
entsprechend der gesetzlichen Verpflichtung nachweisen zu kdnnen. Die
Speicherung kann serverseitig und/oder in einem Cookie (sogenanntes Opt-In-
Cookie, bzw. mithilfe vergleichbarer Technologien) erfolgen, um die Einwilligung
einem Nutzer, bzw. dessen Gerat zuordnen zu kénnen. Vorbehaltlich individueller
Angaben zu den Anbietern von Cookie-Management-Diensten, gelten die

folgenden Hinweise: Die Dauer der Speicherung der Einwilligung kann bis zu
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https://optout.aboutads.info/
https://www.youronlinechoices.com/

zwei Jahren betragen. Hierbei wird ein pseudonymer Nutzer-Identifikator
gebildet und mit dem Zeitpunkt der Einwilligung, Angaben zur Reichweite der
Einwilligung (z. B. welche Kategorien von Cookies und/oder Diensteanbieter)
sowie dem Browser, System und verwendeten Endgerat gespeichert;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Erhebung personenbezogener Daten bei Nutzung unserer Web-App

Grundsatzlicher Zweck der Web-App ist die gesicherte Kommunikation zwischen
Personen und Klinik vor Aufnahme, wahrend des Aufenthaltes und nach Entlassung. Die
Web-App erleichtert Ihnen und uns die Organisation des Aufenthaltes und versetzt uns in
die Lage, Ihren Aufenthalt friihzeitig zu planen und Sie wahrend und nach Ihrem

Aufenthalt bestmdglich zu begleiten.

Bei Nutzung der Web-App erheben wir die nachfolgend beschriebenen
personenbezogenen Daten, um die komfortable Nutzung der Funktionen zu ermdglichen.
Wenn Sie unsere Web-App nutzen mdchten, erheben wir die folgenden Daten, die fiir
uns technisch erforderlich sind, um Ihnen die Funktionen unserer mobilen App

anzubieten und die Stabilitédt und Sicherheit zu gewahrleisten:

e IP-Adresse

e Datum und Uhrzeit der Anfrage

e Zeitzonendifferenz zur Greenwich Mean Time (GMT)
e Inhalt der Anforderung (konkrete Seite)

e  Zugriffsstatus/HTTPS-Statuscode

e jeweils Ubertragene Datenmenge

e Website, von der die Anforderung kommt

e Browser

e Betriebssystem und dessen Oberflache

e Sprache und Version der Browsersoftware.

Bei der Nutzung der Web-App verarbeiten wir zur Erméglichung der Funktionen der App

folgende weitere personenbezogenen Daten:

Fallnummer, Geburtsdatum, Vor- und Nachname, Therapiedaten wie Termine,
Therapeuten und Raume, Daten zur Anamnese, Daten zur Dokumentation,

Meinungsumfragen, Vitalwerte.

Die aufenthaltsbezogenen Personendaten werden aus dem Klinik-Informations-System

(KIS) unserer Einrichtung Ubertragen, welches in unserer Umgebung befindet. Ein
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Account wird automatisch fiir jede Person vorbereitet, wenn die Anlage Uber das Klinik-

Informations-System erfolgt ist.

Die fallbezogenen Personenstamm- und Therapiedaten (wie Anamnese) nutzen wir, um
unseren Arzten und Therapeut:innen die Unterstiitzung fiir eine optimale Behandlung zu

ermdglichen.
Notwendige Informationen flir Accounts

e Personen-Login mit QR-Code, Geburtsdatum (kann dann geandert
werden), Fall-ID
e Personen miissen nach dem ersten Login das Passwort dndern.

AnschlieBend kann dies beliebig oft verandert werden.

Geschaftliche Leistungen

Wir verarbeiten Daten der Personen im Rahmen von vertraglichen und vergleichbaren
Rechtsverhdltnissen sowie damit verbundenen MaBnahmen und im Rahmen der
Kommunikation mit den Vertragspartnern (oder vorvertraglich), z. B., um Anfragen zu

beantworten.

Wir verarbeiten diese Daten, um unsere vertraglichen Verpflichtungen zu erfiillen. Dazu
gehdren insbesondere die Verpflichtungen zur Erbringung der vereinbarten Leistungen,
etwaige Aktualisierungspflichten und Abhilfe bei Gewahrleistungs- und sonstigen
Leistungsstérungen. Darliber hinaus verarbeiten wir die Daten zur Wahrung unserer
Rechte und zum Zwecke der mit diesen Pflichten verbundenen Verwaltungsaufgaben
sowie der Unternehmensorganisation. Dariiber hinaus verarbeiten wir die Daten auf
Grundlage unserer berechtigten Interessen an einer ordnungsgemaBen und
betriebswirtschaftlichen Geschaftsfilhrung sowie an SicherheitsmaBnahmen zum Schutz
unserer Vertragspartner und unseres Geschaftsbetriebes vor Missbrauch, Gefahrdung
ihrer Daten, Geheimnisse, Informationen und Rechte (z. B. zur Beteiligung von
Telekommunikations-, Transport- und sonstigen Hilfsdiensten sowie Subunternehmern,
Banken, Steuer- und Rechtsberatern, Zahlungsdienstleistern oder Finanzbehdrden). Im
Rahmen des geltenden Rechts geben wir die Daten von Vertragspartnern nur insoweit an
Dritte weiter, als dies fir die vorgenannten Zwecke oder zur Erfiillung gesetzlicher
Pflichten erforderlich ist. Uber weitere Formen der Verarbeitung, z. B. zu
Marketingzwecken, werden die Vertragspartner im Rahmen dieser Datenschutzerklarung
informiert.

Welche Daten fiir die vorgenannten Zwecke erforderlich sind, teilen wir den

Vertragspartnern vor oder im Rahmen der Datenerhebung, z. B. in Onlineformularen,
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durch besondere Kennzeichnung (z. B. Farben) bzw. Symbole (z. B. Sternchen 0.a.),

oder personlich mit.

Wir léschen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und vergleichbarer

Pflichten, d. h., grundsatzlich nach Ablauf von zehn Jahren, es sei denn, dass die Daten

in einem Kundenkonto gespeichert werden, z. B., solange sie aus gesetzlichen Griinden

der Archivierung aufbewahrt werden miissen. Die gesetzliche Aufbewahrungsfrist betragt

bei steuerrechtlich relevanten Unterlagen sowie bei Handelsbiichern, Inventaren,
Eroffnungsbilanzen, Jahresabschliissen, die zum Verstandnis dieser Unterlagen

erforderlichen Arbeitsanweisungen und sonstigen Organisationsunterlagen und

Buchungsbelegen zehn Jahre sowie bei empfangenen Handels- und Geschaftsbriefen und

Wiedergaben der abgesandten Handels- und Geschaftsbriefe sechs Jahre. Die Frist

beginnt mit Ablauf des Kalenderjahres, in dem die letzte Eintragung in das Buch

gemacht, das Inventar, die Er6ffnungsbilanz, der Jahresabschluss oder der Lagebericht

aufgestellt, der Handels- oder Geschaftsbrief empfangen oder abgesandt worden oder

der Buchungsbeleg entstanden ist, ferner die Aufzeichnung vorgenommen worden ist

oder die sonstigen Unterlagen entstanden sind.

Soweit wir zur Erbringung unserer Leistungen Drittanbieter oder Plattformen einsetzen,

gelten im Verhdltnis zwischen den Nutzern und den Anbietern die Geschaftsbedingungen

und Datenschutzhinweise der jeweiligen Drittanbieter oder Plattformen.

o Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.

e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);

Kontaktdaten (z. B. E-Mail, Telefonnummern); Kostentrager, Informationen zum

geplanten Aufenthalt (z. B. Aufnahme- und Entlassungsdaten),

Zahlungsinformationen.

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung

vertraglicher Pflichten; Kontaktanfragen und Kommunikation;

Organisationsverfahren.

¢ Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6

Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)

DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Im Rahmen der Geschaftstatigkeit eingesetzte Anbieter und Services

Im Rahmen unserer Geschaftstatigkeit nutzen wir unter Beachtung der gesetzlichen
Vorgaben zusatzliche Dienste, Plattformen, Schnittstellen oder Plug-ins von
Drittanbietern (kurz "Dienste"). Deren Nutzung beruht auf unseren Interessen an einer
ordnungsgemaBen, rechtmaBigen und wirtschaftlichen Flihrung unseres

Geschaftsbetriebs und unserer internen Organisation.

Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.

e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Kostentrager, Informationen zum
geplanten Aufenthalt (z. B. Aufnahme- und Entlassungsdaten),

Zahlungsinformationen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung
vertraglicher Pflichten; Kontaktanfragen und Kommunikation;

Organisationsverfahren.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Bereitstellung des Onlineangebotes und Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur Verfligung
stellen zu kdnnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des Nutzers, die
notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste an den Browser

oder das Endgerat der Nutzer zu ibermitteln.

e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Kostentrager, Informationen zum
geplanten Aufenthalt (z. B. Aufnahme- und Entlassungsdaten),

Zahlungsinformationen.

o Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung
vertraglicher Pflichten; Kontaktanfragen und Kommunikation;

Organisationsverfahren.
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o Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten (Computer,

Server etc.).). SicherheitsmaBnahmen.
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

o Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fiir die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig beziehen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser
Onlineangebot wird in Form von so genannten "Server-Logfiles" protokolliert. Zu
den Serverlogfiles kénnen die Adresse und Name der abgerufenen Webseiten
und Dateien, Datum und Uhrzeit des Abrufs, ibertragene Datenmengen,
Meldung Uber erfolgreichen Abruf, Browsertyp nebst Version, das Betriebssystem
des Nutzers, Referrer URL (die zuvor besuchte Seite) und im Regelfall IP-
Adressen und der anfragende Provider gehdren. Die Serverlodfiles kénnen zum
einen zu Zwecken der Sicherheit eingesetzt werden, z. B., um eine Uberlastung
der Server zu vermeiden (insbesondere im Fall von missbrauchlichen Angriffen,
sogenannten DDoS-Attacken) und zum anderen, um die Auslastung der Server
und ihre Stabilitdt sicherzustellen; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO). Léschung von Daten: Logfile-Informationen
werden fir die Dauer von maximal 30 Tagen gespeichert und danach geléscht
oder anonymisiert. Daten, deren weitere Aufbewahrung zu Beweiszwecken
erforderlich ist, sind bis zur endgiiltigen Klarung des jeweiligen Vorfalls von der

Léschung ausgenommen.

e Amazon Web Services (AWS): Leistungen auf dem Gebiet der Bereitstellung
von informationstechnischer Infrastruktur und verbundenen Dienstleistungen
(z. B. Speicherplatz und/oder Rechenkapazitdten); Dienstanbieter: Amazon
Web Services EMEA SARL, 38 avenue John F. Kennedy, L-1855, Luxemburg;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://aws.amazon.com/de/; Datenschutzerklarung:
https://aws.amazon.com/de/privacy/; Auftragsverarbeitungsvertrag:

https://aws.amazon.com/de/compliance/gdpr-center/. Grundlage
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Drittlandiibermittlung: EU-US Data Privacy Framework (DPF),

Standardvertragsklauseln (https://aws.amazon.com/service-terms/).

Besondere Hinweise zu Applikationen (Apps)

Wir verarbeiten die Daten der Nutzer unserer Applikation, soweit diese erforderlich sind,
um den Nutzern die Applikation sowie deren Funktionalitaten bereitstellen, deren
Sicherheit Uberwachen und sie weiterentwickeln zu kénnen. Wir kénnen ferner Nutzer
unter Beachtung der gesetzlichen Vorgaben kontaktieren, sofern die Kommunikation zu
Zwecken der Administration oder Nutzung der Applikation erforderlich ist. Im Ubrigen
verweisen wir im Hinblick auf die Verarbeitung der Daten der Nutzer auf die

Datenschutzhinweise in dieser Datenschutzerklarung.

Rechtsgrundlagen: Die Verarbeitung von Daten, die fiir die Bereitstellung der
Funktionalitdten der Applikation erforderlich ist, dient der Erflillung von vertraglichen
Pflichten. Dies gilt auch, wenn die Bereitstellung der Funktionen eine Berechtigung der
Nutzer (z. B. Freigaben von Geratefunktionen) voraussetzt. Sofern die Verarbeitung von
Daten fiir die Bereitstellung der Funktionalitaten der Applikation nicht erforderlich ist,
aber der Sicherheit der Applikation oder unseren betriebswirtschaftlichen Interessen
dient (z. B. Erhebung von Daten zu Zwecken der Optimierung der Applikation oder
Sicherheitszwecken), erfolgt sie auf Grundlage unserer berechtigten Interessen. Sofern
Nutzer ausdriicklich deren Einwilligung in die Verarbeitung ihrer Daten gebeten werden,
erfolgt die Verarbeitung der von der Einwilligung umfassten Daten auf Grundlage der

Einwilligung.

¢ Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Kostentrager, Informationen zum
geplanten Aufenthalt (z. B. Aufnahme- und Entlassungsdaten),

Zahlungsinformationen.

o Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung
vertraglicher Pflichten; Kontaktanfragen und Kommunikation;
Organisationsverfahren.; Bild- und/ oder Videoaufnahmen (z. B. Fotografien oder

Videoaufnahmen einer Person). Tonaufnahmen.

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung

vertraglicher Pflichten.
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¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kommerzielle Nutzung: Wir verarbeiten die Daten der Nutzer unserer
Applikation, angemeldeter und etwaiger Testnutzer (nachfolgend einheitlich als
"Nutzer" bezeichnet), um ihnen gegeniliber unsere vertraglichen Leistungen
erbringen zu kdnnen sowie auf Grundlage berechtigter Interessen, um die
Sicherheit unserer Applikation gewahrleisten und sie weiterzuentwickeln zu
kénnen. Die erforderlichen Angaben sind als solche im Rahmen des
Nutzungsvertragsschlusses gekennzeichnet und kénnen die zur
Leistungserbringung und zur etwaigen Abrechnung benétigten Angaben sowie
Kontaktinformationen, um etwaige Ricksprachen halten zu kdnnen, umfassen;
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO).

e Speicherung eines universellen und eindeutigen Identifikators (UUID):
Die Applikation speichert flir Zwecke der Analyse der Nutzung und
Funktionsfahigkeit der Applikation sowie der Speicherung der Einstellungen der
Nutzer einen so genannten universellen und eindeutigen Identifikator (englisch
"Universally Unique Identifier", UUID). Dieser Identifikator wird bei der
Installation dieser Anwendung generiert (ist jedoch nicht mit dem Gerat
verbunden, also keine Geratekennung in diesem Sinne), bleibt zwischen dem
Start der Applikation sowie ihrer Aktualisierungen gespeichert und wird geldscht,

wenn Nutzer die Applikation von ihrem Gerat entfernen.

e Speicherung eines pseudonymen Identifikators: Damit wir die Applikation
bereitstellen und ihre Funktionsfahigkeit sicherstellen kénnen, verwenden wir
einen pseudonymen Identifikator. Der die Identifikation ist ein mathematischer
Wert (d. h. es werden keine Klardaten, wie z. B. Namen verwendet), der einem
Gerat und/ oder der auf ihm installierten Installation der Applikation zugeordnet
ist. Dieser Identifikator wird bei der Installation dieser Anwendung generiert,
bleibt zwischen dem Start der Applikation sowie ihrer Aktualisierungen
gespeichert und wird geltéscht, wenn Nutzer die Applikation von dem Gerat

entfernen.

e Gerdteberechtigungen fiir den Zugriff auf Funktionen und Daten: Die
Nutzung unserer Applikation oder ihrer Funktionalitdten kann Berechtigungen der

Nutzer fiir Zugriff auf bestimmten Funktionen der verwendeten Gerate oder auf
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die, auf den Gerdten gespeicherten oder mit Hilfe der Gerate zuganglichen Daten
voraussetzen. StandardmaBig miissen diese Berechtigungen von den Nutzern
erteilt werden und kdnnen jederzeit in den Einstellungen der jeweiligen Gerate
widerrufen werden. Das genaue Verfahren zur Kontrolle der App-Berechtigungen
kann vom Gerat und der Software der Nutzern abhangig sein. Bei
Erlduterungsbedarf kdnnen sich Nutzer an uns wenden. Wir weisen darauf hin,
dass die Versagung oder Widerruf der jeweiligen Berechtigungen die

Funktionsfahigkeit unsere Applikation beeinflussen kann.

o Zugriff auf die Kamera sowie gespeicherten Aufnahmen: Im Rahmen der
Nutzung unserer Applikation werden Bild- und/ oder Videoaufnahmen (wobei
auch Audioaufnahmen umfasst sind) der Nutzer (und von anderen, von den
Aufnahmen erfassten Personen) durch den Zugriff auf die Kamerafunktionen
oder auf gespeicherte Aufnahmen verarbeitet. Der Zugriff auf die
Kamerafunktionen oder gespeicherte Aufnahmen setzt eine jederzeit
widerrufbare Berechtigung durch die Nutzer voraus. Die Verarbeitung der Bild-
und/ oder Videoaufnahmen dient jeweils nur der Bereitstellung der jeweiligen
Funktionalitdt unserer Applikation, entsprechend ihrer Beschreibung gegeniiber

den Nutzern, bzw. ihrer typischen und erwartbaren Funktionsweise.

¢ Nutzung von Mikrofonfunktionen: Im Rahmen der Nutzung unserer
Applikation werden die Mikrofonfunktionen und mit dessen Hilfe erfasste
Audioaufnahmen verarbeitet. Die Nutzung der Mikrofonfunktionen setzt eine
Berechtigung der Nutzer, die jederzeit widerrufen werden kann, voraus. Die
Nutzung der Mikrofonfunktionen und Audiodaten dient jeweils nur der
Bereitstellung der jeweiligen Funktionalitat unserer Applikation, entsprechend
ihrer Beschreibung gegenliber den Nutzern, bzw. ihrer typischen und

erwartbaren Funktionsweise.

¢ Kein Standortverlauf und keine Bewegungsprofile: Die Standortdaten
werden lediglich punktuell eingesetzt und nicht zur Bildung eines
Standortverlaufs oder eines Bewegungsprofils der verwendeten Gerate, bzw.

ihrer Nutzer verarbeitet.

Kommunikation via Messenger

Wir setzen zu Zwecken der Kommunikation Messenger ein und bitten daher darum, die
nachfolgenden Hinweise zur Funktionsfahigkeit der Messenger, zur Verschliisselung, zur
Nutzung der Metadaten der Kommunikation und zu Ihren Widerspruchsmdglichkeiten zu

beachten.
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Sie kénnen uns auch auf alternativen Wegen, z. B. via Telefon oder E-Mail, kontaktieren.
Bitte nutzen Sie die Ihnen mitgeteilten Kontaktmdglichkeiten oder die innerhalb unseres

Onlineangebotes angegebenen Kontaktmdglichkeiten.

Im Fall einer Ende-zu-Ende-Verschlisselung von Inhalten (d. h., der Inhalt Ihrer
Nachricht und Anhé@nge) weisen wir darauf hin, dass die Kommunikationsinhalte (d. h.,
der Inhalt der Nachricht und angehangte Bilder) von Ende zu Ende verschliisselt werden.
Das bedeutet, dass der Inhalt der Nachrichten nicht einsehbar ist, nicht einmal durch die
Messenger-Anbieter selbst. Sie sollten immer eine aktuelle Version der Messenger mit
aktivierter Verschliisselung nutzen, damit die Verschlisselung der Nachrichteninhalte

sichergestellt ist.

Wir weisen unsere Kommunikationspartner jedoch zusatzlich darauf hin, dass die
Anbieter externer Messenger zwar nicht den Inhalt einsehen, aber in Erfahrung bringen
kénnen, dass und wann Kommunikationspartner mit uns kommunizieren sowie
technische Informationen zum verwendeten Gerat der Kommunikationspartner und je
nach Einstellungen ihres Gerates auch Standortinformationen (sogenannte Metadaten)

verarbeitet werden.

Hinweise zu Rechtsgrundlagen: Sofern wir Kommunikationspartner vor der
Kommunikation mit ihnen via Messenger um eine Erlaubnis bitten, ist die
Rechtsgrundlage unserer Verarbeitung ihrer Daten deren Einwilligung. Im Ubrigen, falls
wir nicht um eine Einwilligung bitten und sie z. B. von sich aus Kontakt mit uns
aufnehmen, nutzen wir Messenger im Verhdéltnis zu unseren Vertragspartnern sowie im
Rahmen der Vertragsanbahnung als eine vertragliche MaBnahme und im Fall anderer
Interessenten und Kommunikationspartner auf Grundlage unserer berechtigten
Interessen an einer schnellen und effizienten Kommunikation und Erfiillung der
Bediirfnisse unser Kommunikationspartner an der Kommunikation via Messenger. Ferner
weisen wir Sie darauf hin, dass wir die uns mitgeteilten Kontaktdaten ohne Ihre

Einwilligung nicht erstmalig an die Messenger Ubermitteln.

Widerruf, Widerspruch und Léschung: Sie kdnnen jederzeit eine erteilte Einwilligung
widerrufen und der Kommunikation mit uns via Messenger jederzeit widersprechen. Im
Fall der Kommunikation via Messenger léschen wir die Nachrichten entsprechend
unseren generellen Loschrichtlinien (d. h. z. B., wie oben beschrieben, nach Ende
vertraglicher Beziehungen, im Kontext von Archivierungsvorgaben etc.) und sonst, sobald
wir davon ausgehen kénnen, etwaige Auskiinfte der Kommunikationspartner beantwortet
zu haben, wenn kein Riickbezug auf eine vorhergehende Konversation zu erwarten ist

und der Léschung keine gesetzlichen Aufbewahrungspflichten entgegenstehen.
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Vorbehalt des Verweises auf andere Kommunikationswege: Zum Abschluss
mochten wir darauf hinweisen, dass wir uns aus Griinden Ihrer Sicherheit vorbehalten,
Anfragen Uber Messenger nicht zu beantworten. Das ist der Fall, wenn z. B.
Vertragsinterna besonderer Geheimhaltung bedtirfen oder eine Antwort (iber Messenger
den formellen Anspriichen nicht genlgt. In solchen Fallen verweisen wir Sie auf

adaquatere Kommunikationswege.

e Verarbeitete Datenarten: Bestandsdaten wie Namen und Kontaktdaten (z. B.
E-Mail, Telefonnummern); Nutzungsdaten (z. B. Zugriffszeiten); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, Einwilligungsstatus).

o Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.
o Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Chatbots und Chatfunktionen

Wir bieten als Kommunikationsmdglichkeit Online-Chats und Chatbot-Funktionen an
(zusammen als "Chat-Dienste" bezeichnet). Bei einem Chat handelt es sich um eine mit
gewisser Zeitnahe gefiihrte Online-Unterhaltung. Bei einem Chatbot handelt es sich um
eine Software, die Fragen der Nutzer beantwortet oder sie liber Nachrichten informiert.
Wenn Sie unsere Chat-Funktionen nutzen, kdnnen wir Ihre personenbezogenen Daten

verarbeiten.

Falls Sie unsere Chat-Dienste innerhalb einer Online-Plattform nutzen, wird zusatzlich
Ihre Identifikationsnummer innerhalb der jeweiligen Plattform gespeichert. Wir kdnnen
zudem Informationen dariiber erheben, welche Nutzer wann mit unseren Chat-Diensten
interagieren. Ferner speichern wir den Inhalt Ihrer Konversationen iber die Chat-Dienste
und protokollieren Registrierungs- und Einwilligungsvorgdnge, um diese nach

gesetzlichen Vorgaben nachweisen zu kénnen.

Wir weisen Nutzer darauf hin, dass der jeweilige Plattformanbieter in Erfahrung bringen
kann, dass und wann Nutzer mit unseren Chat-Diensten kommunizieren sowie technische
Informationen zum verwendeten Gerat der Nutzer und je nach Einstellungen ihres
Gerates auch Standortinformationen (sogenannte Metadaten) zu Zwecken der

Optimierung der jeweiligen Dienste und Zwecken der Sicherheit erheben kann. Ebenfalls
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kénnten die Metadaten der Kommunikation via Chat-Diensten (d. h. z. B., die
Information, wer mit wem kommuniziert hat) durch die jeweiligen Plattformanbieter nach
MaBgabe ihrer Bestimmungen, auf die wir zwecks weiterer Information verweisen, flr
Zwecke des Marketings oder zur Anzeige auf Nutzer zugeschnittener Werbung verwendet

werden.

Sofern Nutzer sich gegeniiber einem Chatbot bereiterklaren, Informationen mit
regelmaBigen Nachrichten zu aktivieren, steht ihnen jederzeit die Méglichkeit zur
Verfligung, die Informationen fiir die Zukunft abzubestellen. Der Chatbot weist Nutzer
darauf hin, wie und mit welchen Begriffen sie die Nachrichten abbestellen kénnen. Mit
dem Abbestellen der Chatbotnachrichten werden Daten der Nutzer aus dem Verzeichnis

der Nachrichtenempfanger geltscht.

Die vorgenannten Angaben nutzen wir, um unsere Chat-Dienste zu betreiben, z. B., um
Nutzer personlich anzusprechen, um ihre Anfragen zu beantworten, etwaige
angeforderte Inhalte zu Gbermitteln und auch, um unsere Chat-Dienste zu verbessern
(z. B., um Chatbots Antworten auf haufig gestellte Fragen "beizubringen" oder

unbeantwortete Anfragen zu erkennen).

Hinweise zu Rechtsgrundlagen: Wir setzen die Chat-Dienste auf Grundlage einer
Einwilligung ein, wenn wir zuvor eine Erlaubnis der Nutzer in die Verarbeitung ihrer
Daten im Rahmen unserer Chat-Dienste eingeholt haben (dies gilt fiir die Falle, in denen
Nutzer um eine Einwilligung gebeten werden, z. B., damit ein Chatbot ihnen regelmaBig
Nachrichten zusendet). Sofern wir Chat-Dienste einsetzen, um Anfragen der Nutzer zu
unseren Leistungen oder unserem Unternehmen zu beantworten, erfolgt dies zur
vertraglichen und vorvertraglichen Kommunikation. Im Ubrigen setzen wir Chat-Dienste
auf Grundlage unserer berechtigten Interessen an einer Optimierung der Chat-Dienste,

ihrer Betriebswirtschaftlichkeit sowie einer Steigerung der positiven Nutzererfahrung ein.

Widerruf, Widerspruch und Léoschung: Sie kénnen jederzeit eine erteilte Einwilligung
widerrufen oder der Verarbeitung Ihrer Daten im Rahmen unserer Chat-Dienste

widersprechen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen); Kontaktdaten (z. B.
Name, E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in
Onlineformularen); Nutzungsdaten (z. B. Zugriffszeiten); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, Einwilligungsstatus).

o Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.
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e Verarbeitete Datenarten: Bestandsdaten wie Namen und Kontaktdaten (z. B.

E-Mail, Telefonnummern)
e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Push-Nachrichten

Mit der Zustimmung der Nutzer, kdnnen wir den Nutzern so genannte "Push-
Benachrichtigungen" zusenden. Dabei handelt es sich um Nachrichten, die auf den
Bildschirmen, Endgerdten oder in Browsern der Nutzer angezeigt werden, auch wenn

unser Onlinedienst gerade nicht aktiv genutzt wird.

Um sich fir die Push-Nachrichten anzumelden, miissen Nutzer die Abfrage ihres
Browsers bzw. Endgerates zum Erhalt der Push-Nachrichten bestétigen. Dieser
Zustimmungsprozess wird dokumentiert und gespeichert. Die Speicherung ist
erforderlich, um zu erkennen, ob Nutzer dem Empfang der Push-Nachrichten zugestimmt
haben sowie um die Zustimmung nachweisen zu kénnen. Zu diesen Zwecken wird ein
pseudonymer Identifikator des Browsers (sog. "Push-Token") oder die Gerate-ID eines

Endgerates gespeichert.

Die Push-Nachrichten kénnen zum einen fiir die Erfiillung von vertraglichen Pflichten
erforderlich sein (z. B. fiir die Nutzung unseres Onlineangebotes relevante technische
und organisatorische Informationen) und werden ansonsten, sofern nicht nachfolgend
speziell genannt, auf Grundlage einer Einwilligung der Nutzer versendet. Nutzer kénnen
den Empfang der Push-Nachrichten jederzeit mit Hilfe der

Benachrichtigungseinstellungen ihrer jeweiligen Browser, bzw. Endgerdte andern.

e Verarbeitete Datenarten: Meta-, Kommunikations- und Verfahrensdaten

(z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

o Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.

e Zwecke der Verarbeitung: Kommunikation dient zur Erinnerungen auf

bevorstehende Ereignisse.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).
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Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet als
"Konferenzplattformen") zu Zwecken der Durchfiihrung von Video- und Audio-
Konferenzen, Webinaren und sonstigen Arten von Video und Audio-Meetings
(nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der Auswahl der

Konferenzplattformen und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hdngt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert werden
(z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen Angaben durch
die Teilnehmer getétigt werden. Neben der Verarbeitung zur Durchfiihrung der
Konferenz, kénnen die Daten der Teilnehmer durch die Konferenzplattformen ebenfalls
zu Sicherheitszwecken oder Serviceoptimierung verarbeitet werden. Zu den verarbeiteten
Daten gehdren Daten zur Person (Vorname, Nachname), Kontaktinformationen (E-Mail-
Adresse, Telefonnummer), Zugangsdaten (Zugangscodes oder Passwoérter), Profilbilder,
Angaben zur beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs,
Angaben zu den Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und
dessen technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio- und Videodaten, als
auch die Nutzung anderer zur Verfligung stehender Funktionen (z. B. Umfragen). Inhalte
der Kommunikationen werden in dem durch die Konferenzanbieter technisch
bereitgestellten Umfang verschliisselt. Wenn die Teilnehmer bei den
Konferenzplattformen als Benutzer registriert sind, dann kdnnen weitere Daten
entsprechend der Vereinbarung mit dem jeweiligen Konferenzanbieter verarbeitet

werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B. von
Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies den
Teilnehmern im Vorwege transparent mitgeteilt und sie werden — soweit erforderlich —

um eine Zustimmung gebeten.

DatenschutzmaBnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung Ihrer Daten durch die Konferenzplattformen deren Datenschutzhinweise
und wahlen im Rahmen der Einstellungen der Konferenzplattformen, die fiir Sie
optimalen Sicherheits- und Datenschutzeinstellungen. Bitte sorgen Sie ferner fiir die
Dauer einer Videokonferenz fiir den Daten- und Personlichkeitsschutz im Hintergrund

Ihrer Aufnahme (z. B. durch Hinweise an Mitbewohner, AbschlieBen von Tiren und
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Nutzung, soweit technisch mdglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, diirfen nicht an

unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch wir
die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den Einsatz
der Konferenzplattformen oder bestimmter Funktionen bitten (z. B. Einverstandnis mit
einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage der Verarbeitung diese
Einwilligung. Ferner kann unsere Verarbeitung zur Erfiillung unserer vertraglichen

Pflichten erforderlich sein (z. B. in Teilnehmerlisten, im Fall von Aufarbeitung von

Gesprachsergebnissen, etc.). Im Ubrigen werden die Daten der Nutzer auf Grundlage
unserer berechtigten Interessen an einer effizienten und sicheren Kommunikation mit

unseren Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in
Onlineformularen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-

Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

e Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung
vertraglicher Pflichten; Kontaktanfragen und Kommunikation;

Organisationsverfahren.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Plugins und eingebettete Funktionen sowie Inhalte

Wir binden in unser Onlineangebot Funktions- und Inhaltselemente ein, die von den
Servern ihrer jeweiligen Anbieter (nachfolgend bezeichnet als "Drittanbieter") bezogen
werden. Dabei kann es sich zum Beispiel um Grafiken, Videos, Wetter oder Stadtplane

handeln (nachfolgend einheitlich bezeichnet als "Inhalte").

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-Adresse
der Nutzer verarbeiten, da sie ohne die IP-Adresse die Inhalte nicht an deren Browser
senden kdnnten. Die IP-Adresse ist damit fiir die Darstellung dieser Inhalte oder
Funktionen erforderlich. Wir bemiihen uns, nur solche Inhalte zu verwenden, deren
jeweilige Anbieter die IP-Adresse lediglich zur Auslieferung der Inhalte verwenden.

Drittanbieter kénnen ferner sogenannte Pixel-Tags (unsichtbare Grafiken, auch als "Web
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Beacons" bezeichnet) fiir statistische oder Marketingzwecke verwenden. Durch die "Pixel-
Tags" konnen Informationen, wie der Besucherverkehr auf den Seiten dieser Webseite,
ausgewertet werden. Die pseudonymen Informationen kdnnen ferner in Cookies auf dem
Gerat der Nutzer gespeichert werden und unter anderem technische Informationen zum
Browser und zum Betriebssystem, zu verweisenden Webseiten, zur Besuchszeit sowie
weitere Angaben zur Nutzung unseres Onlineangebotes enthalten als auch mit solchen

Informationen aus anderen Quellen verbunden werden.

¢ Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in
Onlineformularen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-

Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

o Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e YouTube-Videos: Videoinhalte; YouTube-Videos werden (iber eine spezielle
Domain (erkennbar an dem Bestandteil "youtube-nocookie") im sogenannten
"Erweiterten Datenschutzmodus" eingebunden, wodurch keine Cookies zu
Nutzeraktivitaten erhoben werden, um die Videowiedergabe zu personalisieren.
Dennoch kénnen Angaben zur Interaktion der Nutzer mit dem Video (z. B.
Merken der letzten Wiedergabestelle), gespeichert werden; Dienstanbieter:
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.youtube.com;

Datenschutzerkldrung: https://policies.google.com/privacy.
Grundlage Drittlandiibermittlung: EU-US Data Privacy Framework (DPF).

Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter (nachfolgend
bezeichnet als "Drittanbieter") zu Zwecken der Organisation, Verwaltung, Planung sowie
Erbringung unserer Leistungen ein. Bei der Auswahl der Drittanbieter und ihrer

Leistungen beachten wir die gesetzlichen Vorgaben.
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In diesem Rahmen kdnnen personenbezogenen Daten verarbeitet und auf den Servern
der Drittanbieter gespeichert werden. Hiervon kénnen diverse Daten betroffen sein, die
wir entsprechend dieser Datenschutzerklarung verarbeiten. Zu diesen Daten kdnnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,

Vertragen, sonstigen Prozessen und deren Inhalte gehdren.

Sofern Nutzer im Rahmen der Kommunikation, von Geschafts- oder anderen
Beziehungen mit uns auf die Drittanbieter bzw. deren Software oder Plattformen
verwiesen werden, kdnnen die Drittanbieter Nutzungsdaten und Metadaten zu
Sicherheitszwecken, zur Serviceoptimierung oder zu Marketingzwecken verarbeiten. Wir

bitten daher darum, die Datenschutzhinweise der jeweiligen Drittanbieter zu beachten.

e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Kostentrager, Informationen zum
geplanten Aufenthalt (z. B. Aufnahme- und Entlassungsdaten),
Zahlungsinformationen. Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-

Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

o Betroffene Personen: Patient:innen, Interessenten, Kommunikationspartner,

Nutzer.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung

vertraglicher Pflichten. Organisationsverfahren.

Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht (iber die in dieser Datenschutzerkldrung
verwendeten Begrifflichkeiten. Viele der Begriffe sind dem Gesetz enthommen und vor
allem im Art. 4 DSGVO definiert. Die gesetzlichen Definitionen sind verbindlich. Die
nachfolgenden Erlduterungen sollen dagegen vor allem dem Verstandnis dienen. Die

Begriffe sind alphabetisch sortiert.

Konversionsmessung: Die Konversionsmessung (auch als
~Besuchsaktionsauswertung" bezeichnet) ist ein Verfahren, mit dem die Wirksamkeit von
MarketingmaBnahmen festgestellt werden kann. Dazu wird im Regelfall ein Cookie auf
den Geraten der Nutzer innerhalb der Webseiten, auf denen die MarketingmaBnahmen
erfolgen, gespeichert und dann erneut auf der Zielwebseite abgerufen. Beispielsweise
kénnen wir so nachvollziehen, ob die von uns auf anderen Webseiten geschalteten

Anzeigen erfolgreich waren.
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Personenbezogene Daten: ,Personenbezogene Daten" sind alle Informationen, die
sich auf eine identifizierte oder identifizierbare natiirliche Person (im Folgenden
Jbetroffene Person™) beziehen; als identifizierbar wird eine natiirliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung (z.B. Cookie)
oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,

kulturellen oder sozialen Identitdt dieser natirlichen Person sind.

Profile mit nutzerbezogenen Informationen: Die Verarbeitung von ,Profilen mit
nutzerbezogenen Informationen®, bzw. kurz ,Profilen® umfasst jede Art der
automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine natiirliche Person beziehen (je nach Art der Profilbildung kénnen dazu
unterschiedliche Informationen betreffend die Demographie, Verhalten und Interessen,
wie z.B. die Interaktion mit Webseiten und deren Inhalten, etc.) zu analysieren, zu
bewerten oder, um sie vorherzusagen (z.B. die Interessen an bestimmten Inhalten oder
Produkten, das Klickverhalten auf einer Webseite oder den Aufenthaltsort). Zu Zwecken

des Profilings werden haufig Cookies und Web-Beacons eingesetzt.

Reichweitenmessung: Die Reichweitenmessung (auch als Web Analytics bezeichnet)
dient der Auswertung der Besucherstréme eines Onlineangebotes und kann das
Verhalten oder Interessen der Besucher an bestimmten Informationen, wie z.B. Inhalten
von Webseiten, umfassen. Mit Hilfe der Reichweitenanalyse kénnen Webseiteninhaber
z.B. erkennen, zu welcher Zeit Besucher ihre Webseite besuchen und fiir welche Inhalte
sie sich interessieren. Dadurch kdnnen sie z.B. die Inhalte der Webseite besser an die
Bediirfnisse ihrer Besucher anpassen. Zu Zwecken der Reichweitenanalyse werden haufig
pseudonyme Cookies und Web-Beacons eingesetzt, um wiederkehrende Besucher zu

erkennen und so genauere Analysen zur Nutzung eines Onlineangebotes zu erhalten.

Verantwortlicher: Als ,Verantwortlicher" wird die natlirliche oder juristische Person,
Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen (iber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet,

bezeichnet.

Verarbeitung: ,Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten. Der Begriff reicht weit und umfasst praktisch jeden Umgang
mit Daten, sei es das Erheben, das Auswerten, das Speichern, das Ubermitteln oder das

Loschen.
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